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Eine angemessene Sicherheit ist eine zwingende Grundvoraussetzung

fur polizeiliche Applikationen
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Beschaffen eines sicheren Kommunikationssystems fir die Polizei

Ubergeordnete Projektziele

* Internetbasierter, plattformubergreifender Instant-Messaging-Dienst flr Polizei

* Austausch von Textnachrichten, Bild-, Video- und Ton-Dateien sowie des eigenen
Standortes

* Nutzung auf Mobilgeraten (Smartphones) verschiedener Hersteller (iOS, Android,
Windows Phone)

 Schweizweite Nutzung durch alle Polizeikorps
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Nachrichtenaustausch
— Einzelchat / Gruppenchat

— Text, Audio, Video

— Verwaltung durch Korps
Sicherheit

Karte

Benutzerverwaltung

Benutzer «Polizei»

— Verschlisselung

Datenhaltung Schweiz
Gerate-Management

System

iOS, Android, Windows
30’000 Gerate
Mehrsprachig d/f/i
Hohe Verfligbarkeit

s

Mobile Devices:
- iPhones, iPad
- Android-Phones, -Tablets

Web GUI Applikation:
- Admin

- Datenpflege

- Sicherheit

- Parameter Settings

Betreiber: 000
Hosting: Schweiz

Applikation & DB-Server Farm
Datenhaltung: Systemdaten, temp. Meldungen, Anhange, etc.
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Die Applikation ist so einfach wie moglich gehalten

~ Projekt- Antrag Realisierungs- System- Realisierungs-
Initialisierungs-  Hauptprojekt freigabe abnahme freigabe
auftrag

! ! ! ! !

@ Initialisierung € Konzept €@ Realisierung € Einfihrung €

August 14 Juni 15 November15 April 16 Juli 16
o Pflichtenheft - e i
2 Submission Organisation Betrieb
S Marktanalyse Systemarchitektur Systemrealisierung ~ System produktiv
o2 Projektantrag Sicherheitskonzept Sicherheitspriifung  Sicherheitsaudits
L Projektplan
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Total Meldungen pro Monat
Aug 2016 - Juli 2017
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Polizeiliche Applikationen erfordern ein hohes Sicherheitsniveau

e Besonders schiitzenswerte Daten
— Meldungsinhalte
— Benutzerverzeichnis und Funktionen

* Organisation
— Gesetzliche Vorgaben (Datenschutzgesetz, kantonale Gesetze und Vorgaben)
— Teils fehlendes Verstandnis fur Sicherheitsanforderungen (Benutzerakzeptanz)

* Technik
— Mehrere (synchronisierte) Gerate pro Benutzer
— Nutzung von «Third party»-Produkten, z.B. Google Maps
— Wettbewerb mit handelsliblichen Produkten (z.B. whatsApp, Threema)
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Sicherheitsmassnahmen le

Eine von der Entwicklung unabhangige Sicherheitsexpertise schafft Sicherheit

* Uberprifung des Lésungs- und Sicherheitskonzeptes
— System- und Sicherheitsarchitektur
— Eingesetzte Technologien und Verfahren
— Uberpriifung gangiger Sicherheitsmassnahmen (Organisation, Technik, Werkzeuge)

* Audit der Losungsumsetzung
— «white box testing»
— Mobile Device Management
— Abgabe von konkreten Massnahmen und Empfehlungen (Muss/Kann)

* Spezifische Abklarungen und Unterstitzung
— Aktive, unterstlitzende Begleitung wahrend der Entwicklung
— Konkrete Vorschlage zur Implementierung von Sicherheitsmassnahmen
— Diverse Abklarungen, z.B. Nutzung privater Gerate im Polizeiumfeld
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& Home Verwaliung «

® Verwaltung - Benutzer

Home [ Ver w.:llu‘u_; { Banutzer
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IMP.10 are Anna Reiman anna gl | AKTIVIERT v | 0 ¢
B t Gerate des B t
Account eridte

Name: Anna el 1 [ ] Samsung S6

Korps TGK

Rolle Barnitrar Name: Samsung Galaxy S6

Email anna.re Plattform Android

Mobiltelefon +4179 Modeil Galaxy S6

Einheit Logistik 0S Version 44

Funktion Sonderbeauftragter Push Token APA91bEZI4rtYNicd_4Uqg3m1 ThONOScBdK2DnLAIeb3g4qiyfvweuYaZmMeekZ7_IsRGHFineol
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Erfasst 12. August 2015, 08:15:23
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Zuletzt gedndert 10. September 2015, 14:22:18
Zuletzt Online 23. November 2015, 09:10:26

Zuletzt Online: 25. November 2015, 13:39:21
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Beispiel Erstanmeldung HP;
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Token £ Token Bestatigen { Confirmation Change password
Token Vorname Password
Nachname Password (repeat)
Verify

Kurzzeichen
IMP Version 0.2.35 (Build 132)
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Geratename IPhone 5s
Sind diese Angaben korrekt? Falls nicht,
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Carrier = 4:41 PM
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A
Arthur Blattner

Axel Fuchs

Entwickler

B

Balthasar Kern

Beat Schmid
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Boris Schneider
Entwickler
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Erfahrungen HPi

«Spagat» zwischen Sicherheit und Benutzerakzeptanz

* Sicherheits-Audits sind wichtig (Releasewechsel, Benutzerpflege etc.)

* Fuhrungsmassnahmen helfen, die Sicherheitsmassnahmen umzusetzen

* Die autonome Benutzerverwaltung fuhrt infolge vieler Mutationen zu hohen
Aufwendungen. Die Anbindung an ein Ubergeordnetes IAM ist vorzusehen.

* «Sandboxing» von einzelnen Organisationen mit unterschiedlichen Mobile Device
Management (MDM) ist eine Herausforderung.
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Fragen Hpi
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